REFER EP

Plano de prevencao de riscos de gestao
(incluindo os riscos de corrupcao e infraccoes
conexas)



Introducao

O presente Plano estabelece orientacdes sobre a prevencdo de riscos de gestdo, incluindo
os riscos de corrupcdo e infraccdes conexas, os critérios de classificagdo de risco, as
fungdes e responsabilidades, na sua estrutura e organizagao interna. Dirige-se a todos os

orgdos da REFER — Rede Ferrovidria Nacional, E.P.E. e compreende trés partes:

e Parte I — Atribuicdes da Entidade, Organograma e identificacdo dos
responsaveis;

e Parte II — Identificagc@o dos riscos e das medidas preventivas adoptadas;

e  Parte I[II- Acompanhamento, avaliagdo e actualizacdo do Plano.

As medidas de prevengdo de riscos contempladas na Parte II j& se encontram, na sua
maioria, implementadas, pelo que o presente Plano representa uma sistematizacao das

mesmas, contribuindo assim para a sua melhor interiorizacdo e aplicagdo.
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REFER EF

Parte I — Atribuicoes da entidade, organograma e
identificacao dos responsaveis

Visao, Missao e Principais Objectivos

A criacdo da REFER — Rede Ferrovidria Nacional, E.P.E. em 1997 (Decreto-Lei n° 104/97
de 29 de Abril), decorre da reestruturacdo dos caminhos-de-ferro na Europa e da adopcao
de um novo modelo de gestdo, que preconiza a separacdo das actividades de gestdo de

infra-estruturas e de operagao do transporte.

A REFER - Rede Ferrovidria Nacional, E.P.E., ¢ uma entidade publica empresarial com
personalidade juridica, dotada de autonomia administrativa e financeira e de patriménio
proprio, estando sujeita a tutela dos Ministérios das Finangas e das Obras Publicas,

Transportes e Comunicagdes.

No pressuposto da independéncia da gestdo das empresas de Transporte Ferrovidrio, a

REFER — Rede Ferroviaria Nacional, E.P.E. articula-se com:

¢ Instituto da Mobilidade e dos Transportes Terrestres (IMTT - entidade reguladora);
¢ (Gabinete de Investigagcao e Seguranca e de Acidentes Ferroviarios (GISAF),

® Operadores de transporte de passageiros e de mercadorias.

A visdao da REFER — Rede Ferrovidria Nacional, E.P.E. € ser uma referéncia europeia na

gestdo da infra-estrutura ferrovidria.

A missao principal da REFER — Rede Ferroviaria Nacional, E.P.E., consiste na prestacdo
de servigo publico de gestdo da infra-estrutura integrante da rede ferrovidria nacional, ou
seja, proporcionar ao mercado uma infra-estrutura competitiva, para tal, gerindo e

desenvolvendo uma rede ferrovidria eficiente, segura e respeitadora do meio ambiente.
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Os principais objectivos da institui¢ao sao:

¢ Disponibilizar ao mercado uma rede ferrovidria fidvel e de qualidade, na perspectiva

da optimizagao do servico ao cliente;

® Modernizar a Empresa, quer pelo desenvolvimento das suas pessoas € da sua

organizag¢do, quer tecnologicamente;
¢ Garantir a disponibilidade da rede e a integridade do patriménio;
e Garantir a eficdcia social, econémica e financeira da empresa;

¢ Garantir novas oportunidades de negdcio.

Valores

A natureza da REFER - Rede Ferrovidria Nacional, E.P.E. enquanto entidade ptblica
empresarial, torna ainda mais premente a exigéncia do mais absoluto rigor e transparéncia
na sua actuagdo, conferindo a todos os que nela trabalham ou que com ela se relacionam

uma responsabilidade acrescida no seu desempenho e na sua conduta.

A REFER, com a aprovacio do Cédigo de Etica e de Conduta em Novembro de 2006, foi
pioneira no sector ao assumir publicamente um conjunto de valores e normas de conduta
que fazem parte da sua visdo e do modo de cumprir a sua missdo. Para assegurar a
interiorizacdo e implementacio do cédigo de Etica e de Conduta foi criada uma Comisso

de Etica.

Todos os colaboradores, clientes e fornecedores da REFER — Rede Ferroviaria Nacional,
E.P.E. assim como quaisquer entidades publicas, representantes da comunidade em geral e
cidaddos a titulo individual podem dirigir-se directamente 2 Comissdo de Etica para
colocarem qualquer duvida, solicitar esclarecimentos e reportar qualquer ocorréncia,

reclamacdo ou situagdo irregular que possa constituir uma violacdo das normas constantes
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no Cdédigo sem prejuizo das situagdes em que haja lugar a correspondente comunicagdo

por via hierdrquica junto da estrutura da empresa.

O Cédigo de Etica e Conduta e os contactos da Comissdo de Etica encontram-se

divulgados na internet e na intranet da empresa.

O numero significativo de esclarecimentos de duividas, sobre a aplicacdo pratica do
Cdédigo, que tém sido, apresentados a Comissdo de Etica por parte dos colaboradores,
significa que estes o utilizam como mais uma ferramenta de trabalho, tendo interiorizado

0s seus principios e normas de conduta.

Estas medidas tem contribuido para aumentar a cultura de responsabilidade e de
integridade que caracteriza a actuagdo da REFER, baseada em principios éticos de rigor,
transparéncia, honestidade e isencdo na prossecucdo da sua missdo de proporcionar ao
mercado uma infra-estrutura de transporte competitiva, gerindo e desenvolvendo uma rede

ferrovidria eficiente e segura, no respeito pelo meio ambiente.
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Organizacao e funcionamento

Tendo em consideracdo a integracdo da REFER na cadeia de valor do sector ferrovidrio, a
organizacdo da entidade implica uma preocupacdo intrinseca com as necessidades dos
clientes directos — os operadores - e com os clientes finais — os passageiros e 0s

expedidores de mercadorias.

Assim sendo, a estrutura organizacional da entidade, estd orientada para os aspectos que
representam a sua actividade principal, dando atencdo constante ao cliente interno — os
6rgaos operacionais - niao esquecendo que os sistemas desenvolvidos para suporte da
estrutura funcional — orgaos de apoio ¢ 6rgaos corporativos — sio ferramentas de apoio

fundamentais para a consolida¢do da eficiéncia e da eficcia da organizagao.

Os érgaos de apoio que desenvolvem actividades de enquadramento estratégico e de apoio
ao Conselho de Administracdo, e interligacdo com os demais 6rgdos da empresa, quer
disponibilizando, quer solicitando apoio, sdo:

¢ Direccdo de Comunicacio e Imagem;

e Direccdo de Relagdes Internacionais;

e  Secretaria-Geral

Os orgaos corporativos com uma responsabilidade funcional e de prestagdo de servicos

aos Orgaos operacionais e restantes 6rgaos da empresa, sao:

Direccdo Geral de Organizacdo e Desenvolvimento;

Direccao Geral de Planeamento Estratégico;

Direccao de Coordenacao de Economia e Finangas;

Direccao de Patriménio Imobilidrio
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Os o6rgaos operacionais que desenvolvem o core business da empresa, ou seja, as
actividades que fazem parte da sua cadeia de valor, contribuindo, directamente, para o
produto final, sdo:

¢ Direccdo Geral de Coordenacdo da Construcao;

¢ Direccdo Geral de Exploracao da Infra-estrutura;

¢ Direccdo de Gestao de Estagdes;

¢ Nicleo de Projecto Centro de Comando Operagdes.

O organograma representa a estrutura formal da empresa, constituida por 6rgdos com
atribuicOes especificas e cuja missao contribui de forma diferenciada para os objectivos da

empresa.

No anexo I apresenta-se o organograma da REFER com a identificacdo dos respectivos

responsaveis.

7/10



REFER EF

Parte II — Identificacao dos riscos e das medidas
preventivas adoptadas

A gestdo de risco consiste na andlise metddica dos riscos inerentes as actividades de
prossecucdo das atribuicdes e competéncias das institui¢des, tendo por objectivo
salvaguardar aspectos indispensdveis na tomada de decisdes de modo a que estas se
revelem conformes com a legislacdo vigente, com os procedimentos em vigor € com as
obrigacdes contratuais que vinculam a institui¢do. O elemento essencial € a identificacao
do risco, ou seja, a possibilidade de determinado evento ocorrer e provocar um resultado

irregular.

Tendo em consideracdo as atribuicdes sectoriais definidas para cada unidade organizativa
da empresa, foram identificados os eventos, situacdes e circunstincias futuras com
probabilidade de ocorréncia e potencial consequéncia negativa na prossecucdo dos
objectivo da unidade e/ou da empresa. Genericamente, considerou-se como evento de risco

qualquer situacao que pudesse por em causa:

¢ aconfianca e integridade da informacdo;

a conformidade com politicas, planos, procedimentos, leis e regulamentos;

a salvaguarda dos activos da empresa;
¢ autilizagdo econémica e eficiente dos recursos;

e a prossecugdo dos objectivos estratégicos da organizacao.

Ap6s a identificacdo dos factos que configurem risco de gestdo, incluindo riscos de
corrupg¢do e de natureza similar, procedeu-se ao reconhecimento das medidas de prevencao
implementadas, tendo em consideracdo os principios da integridade institucional, da

disciplina, da responsabilidade e transparéncia, inerentes a optimiza¢do dos recursos

proprios da governagao ética e da gestdo por objectivos.
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Posteriormente  procedeu-se a classificacio do nivel de risco associado as
atribui¢des/objectivos da empresa, tendo para esse efeito estabelecido, no que se refere a

probabilidade de ocorréncia, trés niveis de graduagao:

e Baixa — hipétese de mitigacdo de risco com as medidas de controlo/prevengao
implementadas;
e Meédia — hipétese de mitigagao através de decisdes e ac¢des adicionais;

e Alta — escassez de hipétese de mitigacdo mesmo com decisdes e ac¢des adicionais.

Do mesmo modo, foram definidos para o impacto da sua ocorréncia, trés niveis de

graduacio:

e Baixo — dano na optimizacdo do desempenho organizacional, exigindo nova
calendarizacdo das actividades ou projectos;

e Meédio — perda na gestdo das operagdes, requerendo redistribui¢do de recursos em
tempo e custos;

e Alto — Prejuizo na imagem e reputacdo da integridade institucional, bem como na

eficacia e desempenho da sua missao.

O nivel de risco € considerado elevado, moderado ou reduzido de acordo com ponderacao
entre o grau de probabilidade de ocorréncia e o impacto negativo da respectiva ocorréncia.

O quadro abaixo identifica a distribui¢do das classes de risco:

Impact:’robabilidade Baixa Média Alta
Alto Moderado | Elevado Elevado
Médio Reduzido |Moderado | Elevado
Baixo Reduzido |Reduzido |Moderado

Identificaram-se como dreas com probabilidade de risco e potencial danoso para a

Instituicdo as direc¢des com responsabilidades corporativas e operacionais.

No anexo II sdo apresentados os planos de prevencao de riscos por Direcg¢ao.
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Parte III - Acompanhamento, avaliacao e
actualizacao do Plano

O Conselho de Administracdo procede ao controlo periddico do cumprimento das regras

estabelecidas pelo Plano e avalia o grau de exequibilidade do mesmo.

A Direccao de Auditoria Interna, serd responsdvel pelo exame e andlise da execug¢do do
Plano no sentido de identificar deficiéncias, emitir recomendagdes e pareceres. Deve ainda,
produzir um relatério anual de execucdo do Plano, com o objectivo de recomendar

actualizacOes as regras estabelecidas.

Os responsaveis pelas diversas direccdoes devem verificar o cumprimento dos requisitos
vigentes no Plano. Devem contribuir para a criacdo de métodos e procedimentos que
contribuam para assegurar o desenvolvimento e controlo das actividades de forma
adequada e eficiente, permitindo a salvaguarda dos activos, a prevencao e deteccdo de
situagdes de ilegalidade, fraude, erro e a exactiddio dos registos contabilisticos. Tém
também a obrigacdo de alertar o Conselho de Administracdo e/ou a Direc¢do de Auditoria,

sempre que sejam detectados riscos elevados que importa prevenir.
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Anexo Il Direccdo de C do de E ia e Fi
Missao Principais actividades Riscos identificados Prob. Impact Risco Medidas de Prevengdo
Assegurar a gestdo econdmica e Operagdes de tesouraria : o § Conferéncia da informacdo intermédia e final. Acompanhamento e controlo da execugdo das
financeira da Refer, em apoio ao Risco de falhas na aplicacdo de normas, procedimentos |5 o 1 \u0 | Moderado [medidas previstas nas normas de controle interno. Segregagdo de fungdes e responsabilidade
Conselho de administrac@o e dentro das e regulamentos de natureza financeira. das operagdes. Acompanhamento e superviséo da actividade pelos responsaveis.
politicas por este definidas, em R Jo dewio do dinhan ‘ o m Sorad
cooperacdo com todos os orgdos da isco de desvio de dinheiro e valores. aixa| Alto | Moderado
estrutura, no sentido da normalizacdo de . - . - . . - - y = = -
N L - < - . - - _ _|Risco de afectagdo da qualidade da prestagdo de Conferéncia da informagdo intermédia e final. Segregagdo de fungdes e responsabilidade das
procedimentos e da optimizacdo da Producdo de informacéo contabilistica e prestacdo N - I . . L . - " . L
L ~ - . : ~ 3 contas e da informagdo contabilistica e de deficiente Baixa | Médio | Reduzido [operacdes. Medidas de controle de prazos. Acompanhamento e superviséo da actividade pelos
utilizagdo do recursos financeiros. de informacdo ao exterior. . . - . .
. ; qualidade da informagdo prestada ao exterior. responsaveis
Assegurar o controlo financeiro de toda a
actividade da empresa.
~ N . . . . . . énci i do i &di final. a o ili
Gestdo de recursos financeiros e patrimoniais Risco de perda de valores activos. Baixa Alto Moderado Confereﬂncm da informacdo infermédia e' 1nc1| Segre'gc:cco de funcées e tesponsobl idade das
operacdes. Acompanhamento e superviséo da actividade pelos responsaveis.
Reviso de metodologias Risco de ngo udppc;oo de novas meigdo\ogms: risco de Baixa| Médio | Reduzido Conihiuwgoo dg eﬁ}ulpa}s mTerdeporion}enTu\s no desenvolvimento dos projectos; Promocéo de
falta de uniformidade das metodologias adoptadas. accodes de sensibilizacdo e de formagdo.
Risco de deficiéncia no controle das diversas fases do
5 sistema de planeamento: Tempestividade, Recolha e Instrugcdes e formuldrios adequados e definicdo de prazos obrigatérios para a recolha de
Apoio ao Planeamento/ Orcamento e controle da R X . . R e AN A
UG execuCEo tratamento dos dados e fiabilidade dos sistemas de Baixa Alto Moderado [elementos; Acompanhamento com realizagdo de reunides periddicas; Realizagdo de testes e
informacdo de apoio ao Plano de Actividades e cruzamento de informagdo.
Orgamentos.
Execucdo de directrizes e normas Risco de falhas de uniformizacéo na aplicacdo das . - . Uniformizacéo de guides auxiliares de aplicagdo dos normativos. Comunicagdo e divulgacéo da
. o . P P o Baixa | Médio | Reduzido |. P
internas,contabilisticas e fiscais. normas, métodos e técnicas de andlise. informacdo técnica inter departamentos.
Arficulacéo inferdepartamental de controlos Risco de falhas de articulacdo entre os vdrios Baixa| Médio | Reduzido Reunides |n1erdePOriomenTo\3 periddicas. Partiha de conhecimentos e experiéncias sobre novas
departamentos de controle. abordagens e métodos de frabalho.
Guarda e Conservacdo de documentos Rlsc? de extravio de documemos.ou sua inutilizagcdo por Baixa| Médio | Reduzido Acgoes regulares de.\./e.nf\cogoo do cumpm:nenio das regras de manuseamento e urilizagdo dos
acg¢do humana ou causas naturais. documentos contabilisticos e de formalizagdo contratual.
Apoio a outras unidades organicas Risco de perda de qualidade dainformago prestada e Baixa | Médio | Reduzido |Acompanhamento e supervisdo de todos os procedimentos e operagdes.

do apoio técnico e administrativo as unidades orgdnicas.




Anexo Il Direcgdo-Geral de Exploragao da Infre
Missao Principai ivi Riscos identificados Prob. Risco Medidas de Prevengdo
Assegurar a exploragdo da infra-estrutura  |Inspeccdo e Diagndstico a Infra-estrutura Risco de execugdo inadequada com transmissdo de . Implementacdo do Sistema de Gestdo de Manutengdo. Calibragdo dos equipamentos.
ferrovidria, de forma alinhada com os informagdo errada a actividade de manutengdo Baixa Alfo Moderado Monotorizagdo e comunicgdo das vulnerabilidades encontradas nas diversas fases dos processos
objeciivos.esirmégicos de i Risco de omissbes na execucdo e registo da informacao de insple.cgéoA e diagondstico. \r:nplgmeniogéo de medidas correctivas. Acompanhamento e
desenvolvimento da REFER, apoiada no Baixa Alto Moderado |supervisdo por parte dos responsaveis
conhecimento aprofundado do
comportamento das suas vdrias Execucdo da Manutencdo Risco de incorrecto planeamento dos frabalhos na infra- Implementacdo do Sistema de Gestdo de Manutengdo(SIGMA). Ordens didrias de trabalho.
componentes e numa adequada estrutura Formacdo e existéncia de um Sistema de Gestéo da Qualidade ( certificado pela Associagéo
estratégia de articulacdo entre a Baixa Alfo Moderado Portuguesa de Certificagdo). Revisdo constante dos programas de trabalhos (ordens didrias de
circulacdo e a manutencdo/ trabalho) no sentido de identificar e corrigir insuficiencias. Supervisdo pelos dirigentes e reporte
conservagdo, respeitando os padrées de aos mesmos de das matérias questionadas.
seguranca,eficiéncia e qualidade v — — - - ———— ——— — — — - ———
estabelecidos Risco de deficiente execucdo das equipas internas e Formacdo técnica no dmbito das especialidades. Verificacdo de procedimentos evidénciados
. auséncia de registos de evidéncia da execucdo Baixa | Médio Reduzido |8m normativo técnico. Existéncia de sistema de gest&o de qualidade. Acompanhamento e
supervisGo pelos responsaveis.
Risco de deficiente execugdo de prestadores de servicos Fiscalizagdo permanente dos Servicos contratados. Formagdo técnica no dmbito das
e auséncia de registos de evidéncia da execugdo especialidades. Verificacdo de procedimentos evidénciados em normativo técnico. Existéncia
Baixa | Médio Reduzido  |de sistema de gestdo de qualidade. Acompanhamento e supervisdo pelos responsdveis.
Comando e controlo da circulagdo Risco de ocorréncia de erros humanos no comando e Accdes de sensibilizacdo e formacdo. Existéncia de um sistema hierarquico de superviséo
controlo. continua. Normalizagdo e Regulamentacdo (publicado no portal interno da empresa). Sistemas e
Baixa Alto Moderado |ferramentas de apoio & gestdo da circulacdo. Acompanhamento e supervisdo pelos
responsdveis.
Risco de existéncia de erros nos sistemas de apoio a . Sistemas de segurancga “infrinseca”, redundd@ncia de sistemas (telecomunicagdes; sinalizagcdo),
a i & Baixa Alto Moderado Hanc inadnai icd Avei
gestdo de circulagdo. Exiténcia de Planos de contingéncia. Acompanhamento e supervisdo pelos responsdveis.
Risco de “Crash" nos sistemas de apoio a gestdo da X
circulac@o Baixa Alto Moderado
Risco de ocorréncia de acidentes e incidentes ferrovidrios Plano de supressdo de Passagens de nivel, Formagdo em Seguranga da Exploragdo,
Normalizag@o e Regulamentacdo, Sistemas e ferramentas de apoio & exploracdo,Sistemas de
Seguranga da Exploracdo (convel; sinalizacdo electrénica, etc), Sistema de Gestdo de Seguranca
Baixa Alto Moderado |(em implementacdo),Manutencdo Preventiva Sistematica da infra-estrutura.Supervisdo pelos
dirigentes e reporte aos mesmos de das matérias questionadas.
Estudos e Produgdo de Hordrios Risco de deficiente concepg¢do de layout da rede Acompanhamento e supervisdo em todos os procedimentos e operacdes. Adopcdo e difusdo das
Baixa | Médio Reduzido |melhores préticas e conhecimentos através de frequentes acgdes de formagdo.
Risco de deficiente gestGo/atribuicdo de canais Planeamento e adopgdo de planos operacionais e definicdo de objectivos. Acompanhamento e
Baixa | Médio Reduzido |supervisGo da actividade pelos dirigentes. Partilha de conhecimentos através de acgdes de
formagdo.
Risco de ocorréncia de incoeréncias na producdo de Conferéncia da informagdo intermédia e final.Utilizagdo de ferramentas informdéticas de apoio a
horérios Baixa | Médio Reduzido |defeccdo e comunicacdo de incoeréncias na produgdo de hordrios. Acompanhamento e
supervisdo da actividade pelos dirigentes
Relacionamento com operadores e outros clientes. |Risco de pretacdo informacdo operacional inadequadas . L X Verificacdo da informacdo intermédia e final. Acompanhamento e supervisdo pelos dirigentes.
Baixa | Médio Reduzido
Risco de ocorréncia de prdticas menos éticas no Acompanhamento e supervisdo em todos os procedimentos e operagdes. Rigoroso cumprimento
relacionamento com o cliente Baixa Alto Moderado [dos principios e normas éticas definidas no cédigo de ética e conduta da empresa. Existéncia de
um canal de alerta/denuncia & Comissdo de Efica.
Gestdo da seguranca da Explorac&o Risco de deficiente elaboracdo e implementac&o de X Acompanhamento e verificacéo dos procedimentos adoptados através da realizacdo de
" anci Baixa Alto Moderado | itorias técni i i ianci i 8o técni
procedimentos de emergéncia. simulacros e auditorias técnicas. Partilha de conhecimentos, experiéncias e informacdo técnica
Risco de deficiente investigacdo, registo e classificacdo ] através de occoes-de formacdo regulares. Supervisdo pelos dirigentes e reporte aos mesmos de
de acidentes e incidentes ferrovidrios. Baixa Alto Moderado |das matérias questionadas.
Risco de deficiéncias no processo de homologagdo de X
material circulante Baixa [ Alfo | Moderado




Gestdo de Contratos

Risco de escolha inadequada do procedimento de

adjudicacdo Baixa Alto Moderado
Ri nulagdes e/ou incumprimentos legais "

sco de anulacdes e/ P! 9 Baixa Alto Moderado
Risco de ocorréncia de desvios de prazos e custos na
execugdo dos contratos Baixa Alto Moderado
Risco de ocorréncia de falta de transparéncia e

i infraccdes conexas no relacionamento com .

equidade e infrace Baixa Alto Moderado

prestadores de servigos

Monotorizag@o do cumprimento dos actos e formalidades constantes no Manual Interno de
Contratacdo. Documentacdo tipo para os varios procedimentos de adjudicacdo. Segregacao
de fungdes e responsabilidade de fungdes. Implementacdo do sistema de gestdo de
manutencdo e de gestdo de activos. Coordenacdo na partiha de informagdo através da
plataforma electronica de contratacdo. Partiha de conhecimentos e de experiéncias através de
accdes de formacdo especifica sobre gestdo de projectos e sobre o Cédigo de Contratos
PUblicos. Articulag@o permanente com as Direcgdes envolvidas no processo de contratagdo,
planeamento e controlo orgcamental. Realizagcdo de auditorias técnicas. Rigoroso cumprimento
dos principios e normas éticas definidas no codigo de ética e conduta da empresa. Existéncia de
um canal de alerta/denuncia & Comissdo de Etica.SupervisGo em todos os procedimentos e
operacdes pelos dirigentes.




Anexo Il
MissGo

Principais actividades

B =

e D

cdo Geral de O

Riscos identificados

Prob.

Impacto

Risco

Medidas de Prevengdo

Direc¢do Contratual, Procurement e logistica

Garantir a aquisicdo e fornecimento de
materiais, fornecimento de equipamentos
e servicos, de acordo com padrdes de
qualidade assentes em critérios
permanentemente actualizados, que
garantam as melhores condicdes para a
empresa e assegurar o bom desempenho
da estrutura logistica.

Contratualizagcdo de empreitadas, aquisicéio de  [Risco de falhas na observancia das disposicoes do Formagdo frequente ministrada por especialista no CCP. Manual interno de contfratacdo
servicos e bens. Codigo Contratos PUblicos por dificuldades . divulgado no portal da empresa para consulta de todos os colaboradores. Acompanhamento
interpretativas. Baixa Alfo | Moderado |gistematico de todos os procedimentos e superviséio da actividade pelos responsaveis.
Risco de inadequacdo de alguns requisitos constantes Envolvimento de equipas multidisciplinares com conhecimentos técnicos e de gest&o.
das pecas do procedimento por uso generalizado de Baixa | Médio | Reduzido |Promocdo de acgdes que estimulem o conhecimento prdtico da realidade ferrovidria
documentos tipificados. Acompanhamento e superviséo da actividade pelos responsaveis.
Risco de introducdo de requisitos com alguma Implementar a normalizagdo de requisitos em funcdo do tipo de Processo.
subjectividade na definicdo dos factores e subfactores L
com eventual repercussé@o na avaliacdo das propostas | Média| — Alfo Elevado
Risco de Incumprimento de prazos vinculativos na pré- X L Sistemas de monitorizacdo com alertas atempados. Acompanhamento e supervisGo da
& Baixa | Médio | Moderado i P
contratacdo actividade pelos responsaveis.
Risco de surgirem na fase pré-contratual muitos pedidos Criagdo de critérios de afericdo da Qualidade dos Processos e dos Projectos.Implementacdo de
de esclarecimentos e apresentagdo de erros e omissdes | Altg Baixo | Moderado |medidas comectivas.
pelos interessados
Risco de quebra de sigilo e imparcialidade no Incutir as boas préticas deontolégicas. Segregagdo de fungdes. Acompanhamento e supervisdo
desenvolvimento do processo de confratagdo Baixa Alto Moderado |por parte dos responsaveis. Existencia de canal de alerta/denUnica & comissdo de Efica.
Adaquirir e fornecer materiais, equipamentos e Risco de quebra de valores como a confidencialidade, Rigoroso cumprimento dos principios € normas éticas inerentes &s fungdes. Mecanismos de
servigos (cuja aquisic@o ndo tenha sido transparéncia e imparcialidade. acesso e acompanhamento restrito dos processos, nas suas diferentes fases. Acompanhamento
descentralizada) solicitados pelos diferentes orgdos! Baixa Alto Moderado |€ supervisdo dos técnicos e equipas de trabalho pelos dirigentes.Declarac&o ética anual sobre
da empresa e também pelo Departamento de conflito de interesses. Existencia de canal de alerta/dentnica & comissdo de Etica.
Logistica no @mbito da sua competéncia, nas
melhores condigdes de qualidade, oportunidade e — - — - — — = - = — ey
preco: Risco de extravio dos documentos processuais Recurso a meios electrénicos de monitorizacdo e arquivo. Mecanismos de auditoria informdtica
’ Baixa | Médio | Reduzido |com registo de acessos por perfil de utilizador. Acesso restrito e controlado ao arquivo fisico.
Risco de falhas de uniformizacdo de normas e métodos Bai - Reduzid Solicitac@o de pareceres aos servigos Juridicos. Compiliagdo de instrucdes e pareceres para
cixa | Medio €aVZId0 linclusdo em manual intero. Partilha de conhecimentos.
Risco de adquirir materiais ou servicos ndo conformes, Correcta caracterizac&o dos materiais e servicos a adquirir. Uniformizagdo das terminologias.
por deficiente caracterizacdo Baixa Alto Moderado |Sensibilizac&o dos orgdos requisitantes. Acompanhamento e supervisdo pelos responsaveis.
Risco de desconhecimento do mercado . s duzid Formagdo Continua. Partilha de conhecimentos, interna e externa. Participacdo em grupos de
Baixa  Médio | Reduzido trabalho das especialidades, semindrios e feiras profissionais.
Aplicar, com o apoio do Deparfamento de Risco de inadequacdo do perfil técnico e Revis@o permanente das necessidades de formacdo. Acgdes de formagdo. Motivagdo
Contratualizagdo e dos orgdos da empresa comportamental ao exercicio das fungdes. Baixa Alto Moderado |individual e dos grupos de trabalho. Partilha de Conhecimentos. Acompanhamento e supervisdo
implicados em cada caso, os critérios em vigor pelos responsdaveis.
para evsi.obelef:er padrSes de quohdode d? Risco de falhas de uniformizacdo de normas e métodos. Acompanhamento e controlo permanene do cumprimento das Normas e Procedimentos.
matericis, equipamentos e servigos; seleccionar Baixa | Médio | Reduzido |Criacdo de bolsa de fornecedores crediveis.
e/ou cerfificar fornecedores; contratualizar
aquisicdes; avaliar propostas; — — — - n — — - - — -
Risco de quebra de valores como a confidencialidade, Rigoroso cumprimento dos principios e normas éticas inerentes as fungcdes. Mecanismos de
transparéncia e imparcialidade acesso e acompanhamento restrito dos processos, nas suas diferentes fases. Acompanhamento
Baixa Alto Moderado |€ supervisGo dos técnicos e equipas de trabalho pelos dirigentes. Declaracdo ética anual sobre
conflito de interesses. Existencia de canal de alerta/dentnica & comissdo de Efica.
Risco de comunicacdo deficiente entre os orgdos Criagdo de grupos de trabalho e de rotinas de partilha de informacdo. Acompanhamento
envolvidos, implicados em cada caso especifico Baixa Alto Moderado [sistemdtico e melhoria do sistema de comunicacdo. Superviséo por parte dos responsaveis.
Monitorizar todo o processo de "sourcing” para que, [Risco de ndo dominio das feramentas colocadas & Revis@o permanente das necessidades de formacdo. Acgdes de formagdo. Motivacdo
em cada momento, se disponha de informacdo disposicdo do orgdo. Baixa Alto Moderado |individual e dos grupos de trabalho. Partilha de Conhecimentos. Acompanhamento e supervisGo
que permita avaliar o processo de negociacdo pelos responsaveis.
havido nas aquisicoes efectuadas, bem como Risco de exfravio dos documentos processuais ] i dusid Recurso a meios electrénicos de monitorizagcdo e arquivo. Mecanismos de acesso restrito e
constituir base de |n.forrr|c1<;co p.crc o\comlnﬂuo Baixa [ Médio | Reduzido controlado ao arquivo fisico e digital. SupervisGo por parte dos rsponsaveis.
processo de negociacdo associado & fungdo - — — — — - — — - — — - —
Procurement Risco de auséncia de processos de monitorizacdo Revisdo permanente das metodologias de monotorizacdo e identificacdo de insuficciéncias.
. L . Cria¢cdo de novas ferramentas de monotorizagdo. Partilha de conhecimento. Acompanhamento
Baixa | Médio | Reduzido |e sypervisdio permanente por parte dos responsdveis.
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Garantir a aquisicdo e fornecimento de  |[Monitorizar o processo de compra para que, em Risco de nGo dominio das ferramentas colocadas & Revis@o permanente das necessidades de formacdo. Acgdes de formagdo. Motivagdo
materiais, fornecimento de equipamentos [cada momento, seja possivel avaliar o grau de disposicdo do orgdo. Baixa Alto Moderado |individual e dos grupos de trabalho. Partilha de Conhecimentos. Acompanhamento e supervisdo
e servicos, de acordo com padrdes de satisfacdo do cliente interno e, se for caso disso, pelos responsdaveis.
qualidade assentes em crl?erlos adoptar as necessarias medldos C.orreNCTlvGS e Risco de extravio dos documentos processuais Bai - Reduzid Recurso a meios electrénicos de monitorizacdo e arquivo. Mecanismos de acesso restrito e
permanentemente cciuol\zqd?s, que proceder da mesma forma & avaliagdo de aixa | Médio eduzido | sntrolado ao arquivo fisico e digital. Supervisdo por parte dos rsponsaveis.
garantam as melhores condicdes para a  [fornecedores. Ricod anciad o prom—— Rovisa o d fodologios orzacao o identif S0 de msuficaianah
empresa e assegurar o bom dessmpenho isco de auséncia de processos de monitorizag&o. evisto permanente das metodologias de monotorizacdo e identificagdo de insuficciencias.
da estrutura logistica Criagdo de novas ferramentas de monotorizagdo. Realizagdo periddica de inquérito de
) Baixa | Médio | Reduzido satisfacdo do cliente intemo. Andlise de resultados e implementacdo de medidas correctivas.
Implementagdo do sistema de avaliacdo de fornecedores. Acompanhamento e superviséo
pelos responsaveis.
Procedimentos de alienacdo de materiais Risco de insuficiéncias e omissdes na preparacdo dos Criagdo de documentos tipo por tipologias de residuos e condicdes em que se operam os
processos concursais Baixa | Médio | Reduzido |levantamentos. Acompanhamento e supervisdo das diferentes fases dos processos por parte dos
responsdveis.
Risco de deficiente inventariagdo, controlo incompleto e RevisGo permanente de procedimentos, regras e meios de medicdo que reduzam a
estimativas incorrectas dos materiais a alienar L L subjectividade. Articulacdo permantente com os diversos org&os da empresa no sentido de
Média| Médio | Moderado |4ferir eventuais falhas de controlo intero. Acompanhamento e supervis@o por parte dos
responsaveis.
Risco de deficiente marcacdo e selagem dos lotes de Confirmacédo da selagem dos lotes por visitas de reconhecimento pela CPL em fase prévia ao
materiais a alienar. Média| Médio | Moderado |procedimento de alienagdo. Acompanhamento e supervisdo por parte dos responséveis
Risco de Inadequada programagdo e preparacdo das L L Garantir a visita por colaborador conhecedor dos lotes e simult@neidade a todos os operadores.
o Média| Médio |Moderado
visitas aos lotes.
Levantamento dos materiais Risco de carregamento indevido de materiais i s derad Troca regular dos acompanhantes do levantamento e sempre mais do que um na operacdo.
Média( Médio |Moderado Acompanhamento e supervisdo por parte dos responsdveis.
Risco de quebra de valores como a confidencialidade, Rigoroso cumprimento dos principios e normas éticas inerentes as fungdes. nas suas diferentes
transparéncia e imparcialidade . fases. Acompanhamento e supervisdo dos técnicos e equipas de frabalho pelos
Baixa Alfo | Moderado | girigentes.Declaracéo ética anual sobre conflito de interesses. Existencia de canal de
alerta/dentnica & comissdo de Efica.
Pesagem dos materiais Risco de inadequado controlo das pesagens. Incorrecta Andlise e verificagcdo permanente do funcionamento dos sistemas de pesagem. Segregacao da
fiabilidade do sistema de pesagens. . funcdo de andlise e da funcdo de verificagdo. Rotatividade dos colaboradores responséveis
Baixa [ Alto | Moderado |peiq andiise e verificagdo dos sistemas de pesagem. Acompanhamento e supervisGo por parte
dos responsdveis.
Elaboragdo dos relatérios Risco de deficiente fiabilidade da informagdo ( reporte Cruzamento de dados / preparagdo de relatérios peridédicos. Conferéncia da informagdo prévia
de informacgdo incorrecta e/ou reporte intempestivo) Baixa | Médio | Reduzido |e final. Acompanhamento e suprevisGo por parte dos responsaveis.
Guarda dos Materiais e Equipamentos Risco de furto de materiais novos e usados e de residuos Utilizag&o dos espacos infernos dos armazéns p/ parqueamento da maioria dos materiais
valorizdveis. furtaveis. Implementagdo de circuitos de videovigilancia interna nos armazéns.
Acompanhamento permanente de terceiros durante os actos de entrega de materiais, por
pessoal Refer. Vedagdo integral do perimetro do Complexo, ¢/ pontos de video-vigilancia em
Baixa | Médio | Reduzido |pontos estratégicos. Providenciar a venda dos lotes de residuos tdo rapido quanto possivel.
Existéncia de procedimento de entrega (c/revisdo periddica) ¢/ referéncia & entrega ser
efectuada no minimo por dois operadores e com rotatividade periédica.
Risco de falta de transparéncia de colaboradores na Existéncia de procedimento de entrega (c/revisdo periddica) ¢/ referéncia & entrega ser
qualificagdo e quantificado de material a entregar. efectuada no minimo por dois operadores e com rotatividade peridédica. Motivagdo individual e
constante dos colaboradores. Rigoroso cumprimento dos principios e normas éticas inerentes as
Baixa | Médio | Reduzido [funcées. Declaracdo ética anual sobre conflito de interesses. Existencia de canal de
alerta/denUnica & comiss@o de Etica. Acompanhamento e supervisdo por parte dos
responsdveis.
Presenca constante de Prestadores de servicos nas . s duzid Controlo de acessos ¢/ verificacdo aleatéria das viaturas & saida do Complexo. Controlo do
instalagdes da Logistica Baixa  Médio | Reduzido cumprimentos dos normativos internos por parte dos responsaveis.
Articulacdo de mecanismos de controlo logisticos  |Risco de inadequada articulagdo Existéncia de suporte I6gico de controlo de foda a vida util dos materiais. Partilha entre a
com restantes org&os da Refer . L . Logistica e os Orgdos, de conhecimentos e experiéncias sobre as diversas vertentes em tormo do
Baixa | Médio | Reduzido |sianeamento de materiais, entrega, aplicacéo e devolucéo de sobrantes.
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Medidas de Prevengdo

Direcgdo de Assuntos Juridicos

Assegurar o apoio juridico a foda a
empresa, quer no ambito da assessoria
juridica geral quer do contencioso

Direcgdo de Recursos Humanos
Assegurar o alinhamento da gestdo do
capital humano com a estratégia global
da empresa, definindo as politicas e
programas orientadores ed Recursos
Humanos que promovam o envolvimeto e
produtividade dos colaboradores, a
eficiéncia e eficacia organizacionais e o
refor¢co dos valores e cultura da empresa

Risco de quebra do dever de sigilo e de outros deveres Rigoroso cumprimento dos principios e normas deontologicas da profissGo de Advogado,
funcionais e valores como a independéncia, 8o L . parametrizado pela colegialidade das decisdes processuais. Registo sistematico de todos os
integridade, responsabilidade, fransparéncia e aixa | Médio | Reduzido |gocumentos em sistema informatico inviolavel, com activacdo de alertas automdticos de prazos

Emissdo de pareceres, exercicio de mandato de imparcialidade; e procedimentos processuais. Mecanismo de acesso e acompanhamento restrito dos processos,

representacdo da empresa em processos - - nas suas diferentes fases. Existencia de mecanimos de auditoria informdtia com registo de

administrativos e judiciais e solicitadoria Risco d.e falha de controlo de qualidade dos Baixa | Médio | Reduzido |acessos. Declaragdo ética sob conflito de interesses e impedimentos para os Técnicos.
procedimentos; upervisdo e revisdo dos procedimentos adoptados, e segregacdo de fungdes.

Risco de extravio de documentos e incumprimentos de . - .

Baixa | Médio | Reduzido
prazos
Manter estruturada e actualizada a informagéo Risco de extravio de documentacéo ou de falhas no Centralizagcdo do processo de cadastro individual e processos de auditorias sistemdticas ao
constante dos processos individuais dos registo e armazenamento inadequado da informagdo Baixa | Médio | Reduzido |cadastro.
colaboradores e sistema de cadastro de RH, de cadastro individual.
garantindo a integridade da mesma. Risco de deterioracdo dos suportes fisicos e electronicos Digitalizag&o e armazenamento da documentag¢do de suporte. Manutengdo de backups da
dainformacdo de cadastro. Baixa | Médio | Reduzido |aplicacdo e sistema de informagdo e cadastro de recursos humanos. Manutengéo dos suportes
fisicos da informagdo de cadastro.

Risco de acesso indevido as informagdes de cadastro Politicas de acesso ao sistema de informagdo de RH. Programas de informagdo e sensibilizagdo
individual e quebra de sigilo. Baixa | Médio | Reduzido |a@os trabalhadores para as questdes de confidencialidade da informagdo.

Garantir o processamento mensal dos abonos e Risco de falhas na aplicacdo de normas, procedimentos Existéncia de quadro normativo e programas de formagéo dos intervenientes no processo.

descontos relativos as atribuicdes pecunidrias e regulamentacdo relativamente ao cdlculo de abonos Segregacdo de fungdes nas actividades de preenchimento, validacdo e classificacdo dos

aplicéveis, bem como o cumprimento das dos trabalhadores. abonos. Existéncia de aplicagdes de suporte ao negdcio para automatizacdo de

obrigagdes legais associadas (seguranga social, Baixa | Médio | Reduzido procedimentos de cdlculo de abonos. Mecanismos de verificacdo e validagdo mensal dos

entidade fiscal e outras) abonos e descontos. Programas de auditoria sistemdticos Sistema de ARCO que permite o
registo e resposta a duvidas e questdes dos érgdos descentralizados com fungdes nestas
matérias.

Risco de incumprimento das obrigagdes legais em sede Accdo de verificacdo e auditoria da drea de PGIH e DCEF ao processamento e cumprimento de
de seguranca social, fiscal e outras, associadas ao Baixa | Médio | Reduzido |obrigagdes fiscais.
pagamento de abonos e descontos.

Elaborar o orgamento de pessoal com o apoio dos |Risco de falhas e incorrecgdes na elaboragdo do Mecanismos de verificagdo e validagdo pelos érgdos e DCEF. Segregagdo de funcdes
6rgdos e acompanhar a sua execucdo (Nota:  |orcamento de pessoal. Baixa | Médio | Reduzido |assegurada em termos de validagdo, monitorizagéo e controlo pela DCEF e DGPE.
atribuicdo sectorial com texto modificado). Acompanhamento e supervisdo por parte dos responsdveis.

Risco de monitorizacdo inadequada da execugdo do Mecanismos de verificagdo e validagdo pelos érgdos e DCEF. Segregagdo de fungdes
orcamento de pessoal. Baixa | Médio | Reduzido |assegurada em termos de validagcdo, monitorizagéo e controlo pela DCEF e DGPE.

Acompanhamento e supervisdo por parte dos responsdveis.
Desenvolver e garantir a execucdo das politicas Risco de quebra dos deveres de transparéncia, isencdo Segregacdo de fungdes entre actividades relacionadas com proposta de candidaturas e
de beneficios sociais de acordo com a estratégia |e imparcialidade na proposta de apoios a entidades decis@o de apoio. Mecanismos de andlise e acompanhamento do cumprimento dos planos de
de recursos humanos e as acgoes de externas do sector ferrovidrio. actividades das entidades apoiadas. Rigoroso cumprimento dos principios e normas éticas
Responsabilidade Social definidas pela Empresa. Baixa | Médio | Reduzido |inerentes &is funcdes. Declaracdo ética anual sobre conflito de inferesses. Existencia de canal de
alerta/denUnica & comissdo de Etica. Acompanhamento e supervisdo por parte dos
responsaveis.
Assegurar o preenchimento dos postos de frabalho |Risco de inadequagdo do perfil técnico e Recurso a avaliagdo de natureza psico-profissional objectiva prévia de candidato(a) externo.
em aberto, através do planeamento e comportamental para o exercicio das fungdes. Enquadramento e gestdo das equipas por parte de cadeia hierdrquica e Sistema de gestdo e
implementagdo das solugdes de recrutamento, avaliacdo de desempenho. Plano de formagdo da empresa em matérias técnicas e de
seleccdo, mobilidade e contratagdo que melhor natureza comportamental para efeitos de actualizagdo, reciclagem e acesso
respondam aos critérios de rapidez, racionalizacdo . - N categoria.Mobilidade de pessoal para melhor gjustamento enire pessoa e fungdo. Plano de
de custos e convergéncia entre competéncias Baixa | Médio | Reduzido formagdo da empresa em matérias técnicas e de natureza comportamental para efeitos de
individuais do(a) candidato(a) e actualizagdo, reciclagem e acesso categoria. Mobilidade de pessoal para melhor ajustamento
exigéncias/requisitos da funcdo. entre pessoa e fungdo.Sistema de carreiras em matéria de concursos e mecanismos de
promogao.
Risco de quebra dos deveres de transparéncia, isencdo Recurso a avaliagcdo de natureza psico-profissional objectiva prévia de candidato(a) externo.
e imparcialidade por parte dos proponentes. Decisdes colegiais/partihadas nas fomadas de decisdo de avaliagdo, seleccdo e
contratagdo.Enquadramento da cadeia hierdrquica da Empresa nas tomadas de decisGo.
Baixa | Médio | Reduzido Rigoroso cumprirrjemo qos principios.e normcs éticas inerentes s funf;é.es. IE)ecIoerc;Aéo éii(;g
anual sobre conflito de interesses. Existencia de canal de alerta/denutnica & comissdo de Etica.
Acompanhamento e supervisdo por parte dos responsdveis.
Risco de falhas na aplicagdo de normas, procedimentos Existéncia de quadro normativo e programas de formagdo dos intervenientes no processo.
e regulamentagdo relativamente & mobilidade Accdo centralizadora, reguladora e de auditoria por parte da DRH. Escrutinio por parte das ORT
geogrdfica e funcional dos trabalhadores. de decisdes da responsabilidade da empresa nesta matéria e mecanismos de prontiddo de
Baixa | Médio | Reduzido |resposta por parte da DRH. Sistema de ARCO que permite o registo e resposta a duvidas e
questdes dos trabalhadores relativamente a estas matérias.




Assegurar a permanente adequacgdo dos
sistemas de informagdo da Refer as
exigéncias superiormente definidas, em
articulacdo e cooperagdo com toda a
estrutura da empresa, promovendo a
adopcdo das técnologias necessdrias.

parceiros sociais no sentido de promover o didglogo
social.

Planeamento estratégico

Risco de inadequacdo do plano de desenvolvimento de

Anexo I Direcgao Geral de Ol eD i
MissGo Principai: Riscos identificados Prob. Risco Medidas de Pi ca
Assegurar o alinhamento da gestdo do | Assegurar a concepgdo, controlo e execugdo do |Risco de fraca adequagdo dos programas formativos as Processo de levantamento de necessidades de formagéo participado por toda a empresa, bem
capital humano com a estratégia global |Plano de Formacdo da empresa e outras iniciativasnecessidades de negécio da Empresa como prioritizagdo e calendarizagcdo das acgdes. Criagdo da estrutura de Recursos e
da empresa, definindo as politicas e de valorizacdo profissional, com base no Desenvolvimento Profissional para planeamento e desenvolvimento estratégico das acgdes de
programas orientadores ed Recursos diagnéstico de necessidades, propondo solugdes Baixa | Médio | Reduzido qualificagdo e gestdo do conhecimento técnico ferrovidrio.Processos de elaboracdo anual de
Humanos que promovam o envolvimeto e| e metodologias, e acompanhando a qualidade Plano de Formagdo, bem com da monitorizagdo e avaliagdo da sua execucdo. Sistema de
produtividade dos colaboradores, a da mesma com vista & prossecucdo dos objectivos avaliagdo do impacto da formagdo em vigor.
eficiéncia e eficacia organizacionais e o da empresa.
refor¢co dos valores e cultura da empresa
Risco de quebra da qualidade dos servicos de formacao Criacdo da estrutura de Recursos e Desenvolvimento Profissional para planeamento e
a prestar desenvolvimento estratégico das ac¢des de qualificacdo e gestdo do conhecimento técnico
Baixa | Médio | Reduzido ferrovidrio.Processos de elaboracdo anual de Plano de Formagdo, bem com da monitorizagdo e
avaliagdo da sua execucdo. Sistema de avaliagdo do impacto da formagdo em vigor.
Risco de baixa execugdo dos programas de formagdo . L R Processos de elaboracdo anual de Plano de Formagdo, bem com da monitorizagdo e avaliagdo
de acordo com o plano. Baixa | Médio | Reduzido da sua execucdo.
Conceber, desenvolver e acompanhar a Risco de criacdo de percepgdes de injustica Mecanismo de recurso instituido pelo sistema de avaliagcdo. Acgdo reguladora e de formagdo
implementacdo do Sistema de Gestdo de organizacional no processo de avaliacdo dos Baixa | Médio | Reduzido |de chefia e colaboradores por parte da DRH.Existéncia de um Cédigo de Etica e Conduta e
Desempenho na Empresa trabalhadores. mecanismos de divulgagdo e sensibilizagdo.
Garantir os processos e acgdes de negociacdo Risco de agravamento significativo do clima social na Existéncia de Acordo de Empresa que regula os direitos, deveres e obrigagdes das partes.
colectiva em articulagdo com os diversos Empresa Existéncia de prdticas e de canais de comunicagdo permanentes com ORT. Ac¢do de
Baixa | Médio | Reduzido

supervisdo e regulagdo exercida pelo CA e Tutela em matérias de relagdes laborais.

ecgdo de Sistemas de Informagdo

Permanente interacgdo com os diferentes 6rgdos da empresa com o intuito de definir

pessoais e servidores

. N = y Baixa | Médio | Reduzido |prioridades e cumprir com as necessidades nos prazos exigidos. Acompanhamento e supervisdo
sistemas face & evolugdo das necessidades da Empresa. P
pelos responsavies.
Aquisicdo de bens e servicos g | g g |
" ~ N Prati tual; ¢ 1t i i i ti i 3 i ¢
Risco de falhas de adequacdo de SW & HW s ) , ) rética de actualizagGo permanente do inventario de equipamentios existente; centralizagao
necessidades. Baixa Baixo Reduzido |na Direcgdo de Sistemas de Informagdo de todas as aquisicdes de equipamentos e prestacdes
) de servicos; Acompanhamento e supervisGo pelos responséveis.
Manutengdo e suporte {1 i icient i a ivei e . . . o
< P Rlscp de insuficiente comrctuohzc.t;oo de niveis de Baixa | Médio | Reduzido |RevisGo dos SLA aquando da revisdo periddica dos contratos
servico quando prestados por entidades externas
Backups offsite em funcionamento; DataCenter dotado de meios de deteccdoe extingdo de
Risco de inferrupedo de servico. Baixa Alto Moderado \ncer\dloie prof.ec(;oo co[ﬁrc falhas de fornecimento de engrg\c ele(;inco:f)rocessg de
duplicacéo de sistemas criticos no novo datacenter alternativo para situagdes de disaster
recovery.
Risco de perda, modificacdo e adulteracdo de Média| Médio | Moderado Definicdo e manutengdo de perfis de acesso aos sistemas exigindo autenticacdo numa base de
informagdo por acessos indevidos single-sign-on; procedimentos de registo de logs dos acessos e operagdes dentro dos sistemas.
Risco de infrusdo por entidades externas Média| Médio [ Moderado |Implementacdo de regras Iégicas "fortes” nas diversas dreas do DataCenter.
. " . L, . 5 i i T " =
Acesso indevido ao DataCenter Baixa | Médio | Reduzido §o pe.s.soos:dewdomeme credenciadas acedem ao DataCenter e possuidoras de cartéo de
identificac@o adequado podem entrar no DataCenter
{ I i ¢ inf ¢ i . ~ . . . N
Rlscé de dlssemmocgo de informacdo residente em . L . Procedimento de formatacdo de baixo nivel dos discos duros dos computadores pessoais e
equipamentos abatidos, nomeadamente computadores | Baixa | Médio | Reduzido

destruicdo dos discos provenientes de servidores.




Anexo Il
MissGo

Principais actividades

i =

e D

¢do Geral de O

Riscos identificados

Prob.

Impacto

Risco

Medidas de Prevencdo

Direcgdo Apoio e Controlo de Gestdo
Assegurar o planeamento e controlo de
gestdo das diferentes actividades da
Direcgdo Geral, disponibilizando
informacdo intema aos restantes Orgéos
que a integram, garantindo a optimizaca
de recursos materiais € humanos, e

informacdo externa para a restante
estrutura da empresa, assegurando ainda,
o apoio técnico/administrativo a
Projectos e asssessorias da Direcgdo-Geral

Direcgdo de Seguranga

Definir as orientagdes e enquadrar as
actividades relativas & seguranca de
pessoas e bens e a seguranca e salde do
trabalho, tendo em vista o
desenvolvimento das condigdes de
trabalho e da proteccdo das actividades
e dos recursos da empresa, em sintonia
com as politicas publicas de promog¢do
da seguranca global do modo ferrévidrio
e em estreita ligagdo com as Forgas e
Servicos de Seguraca do Estado.

Direcgdo de Desenvolvimento Organizacional

Propor, coordenar e avaliar uma
estratégia de desenvolvimento
organizacional, alinhada com os
objectivos da empresa, que facilite o
desenpenho econdémico e social,
estimule ainovacdo, promova a
eficiéncia organizacional e que contribua
para uma cultura e um clima favordveis a
mudanga.

Planear / Consolidar os orcamentos de Exploracdo|Risco de falta de uniformidade de critérios Conferéncia e andlise da informagdo intermédia e final utilizada na elaboracdo dos

e Investimentos da DGOD, em termos anuais e orcamentos. Articulagdo sistemdtica e permanente com os diversos orgdos da empresa.

plurianuais de acordo com os normativos da Refer,| Acompanhamento e supervisdo por parte dos responsdveis.

preparando o processo para aprovacdo e Baixa Alfo | Moderado

infegracdo no orgamento corporativo da Refer.

Elaborar relatoérios periédicos de(Risco de informagdo prestada ser desadequada e

acompanhamento da realizacdo dos orcamentos|transmitada com atrasos. . Conferéncia e andlise da informacdo intermédia e final. Criagdo de rotinas para recolha e

de Exploracéo e Investimentos. Baixa | Alto | Moderado |yqlidacdo de informacdo acompanhamento e supervisdo da actividade por parte dos

responsdveis.

Assegurar a monitorizagdo de indicadores do Plano|Risco de informacdo prestada ser desadequada e VerificagcGo e andlise da informagdo intermédia e final. RevisGo permanente das metodologias

de Actividades. transmitada com atrasos. Baixa Alto Moderado |de monotorizagdo e identificagcdo de insuficciéncias. Implementacdo de melhorias.

Acompanhamento e supervisdo por parte dos responsdveis.

Assegurar a gest@o de telemoveis atribuidos aos|Risco de ndo cumprimento de normativa da empresa. Mecanismos de monotorizacdo continua da execugdo dos procedimentos e sua conformidade

colaboradores da Refer Baixa | Médio | Reduzido |com osnormativosinternos. Acompanhamento pelos responséveis e reporte aos mesmos das

matérias questionadas.

Proceder & gestdo da frota de veiculos rodovidrios,|Risco de qualidade da informagdo prestada, com

disponibilizando informacdo & estrutura da Refer,|consequéncias ao nivel dos custos e quantidades totais Conferéncia e andlise da informagdo intermédia e final. Criagdo de rotinas para recolha e

nomeadamente sobre o desempenho global,[de viaturas activas em cada momento validacdo de informacdo acompanhamento e supervisdo da actividade por parte dos

custos de manutencdo, consumos, controlo de; responsdveis.

cartdes de abastecimento, transferéncia, abate e Baixa | Médio | Reduzido

substituicdo.

Assegurar o apoio administrativo  para  alRisco de ndo cumprimento dos normativos legais e da Mecanismos de monotorizagdo continua da execugdo dos procedimentos e sua conformidade

formalizacdo das autorizagdes e respectivos|empresa. Baixa | Médio | Reduzido |com normativos e internos. Acompanhamento pelos responsdveis e reporte aos mesmos das

confratos do "Metro Sul do Tejo". matérias questionadas.

Identificacdo e avaliacdo de situacdes derisco  [Risco de ocorréncia de acidentes e/ou incidentes de Realizacdo de andlise de riscos associados as actividades desenvolvidas e as instalagdes da
trabalho com ou sem repercussdes para a explorac&o X empresa. Elaboracdo de normativos processuais. Divulgacdo de informacdo e accdes de
ferrovidria; doengas profissionais. Baixa [ Alto | Moderado |formacdo. Acompanhamento e supervisGo do seu cumprimento pelos responsaveis.

Gestdo dos Servigos Externos Risco de incumprimento do estabelecido . i duzid Monotorizagdo sistematica e comunicacdo das vulnerabilidades detectadas no cumprimento
confratualmente Baixa  Médio | Reduzido dos niveis de servicos acordados.

Coordenar o processo de seleccdo e de gestdo de|Risco de inadequacidade do equipamento de RevisGo constante das necessidades de aquisicdo de material de segurnaga. Andlise dos niveis

necessidades de equipamento de protecgdo seguranca utilizado Baixa Alto Moderado |de qualidade/preco dos forncedores de material de seguranca. Acompanhamento e supervisdo

individual. pelos responsdveis.

Colaborar na salvaguarda do patriménio sob Risco de ocupagdes ilegais de edificios e espagos do Implementagdo e gest@o de CCTV, vigilncia humana e sistema integrado de controlo de

gestdo da empresa dominio publico ferrovidrio.Furto e vandalismo das Baixa Alto Moderado |acessos (SICA). Execucdo da desocupagdo, apds decisdo do CA.
instalacdes

Promover a constituicdo e funcionamento de um  [Risco de incumprimento legal Baixa | Médio | Reduzido |RevisGo periddica das necessidades de formagdo. Acgdes de formacdo. Divulgagdo de

sistema de primeiros socorros e combate a Risco de ocorrécia de danos fisicos e/ou materiais. Baixa | Médio | Reduzido |informacdo relevante no portal da empresa. Verificacdo do cumprimento procedimentos

Promog¢do da missdio, objectivos e projectos Risco de ocorréncia de défices de Motivagdo individual e dos grupos de trabalho. Adopgdo e difusGo das melhores préticas e

estratégicos da empresa, envolvendo a estrutura e |confianga/credibilidade e envolvimento por parte da conhecimentos. Articulacdo permanente com os difversos orgdos no sentido de aferir a

as pessoas; Implementacdo de planos de gestdo  |estrutura da empresa. Baixa Alto Moderado [aualidade do servico prestado. Actualizagdo permanente da informag&o publicada no Portal

da mudanca e de melhoria da articulagdo inter- da empresa. Acompanhamento pelos responsdveis e reporte aos mesmos das matérias

6rgdos. questionadas.

Gestdo de programa para a criatividade (ideias Risco de ndo adeséo por parte dos colaboradores, Campanha de motivacdo constante. Mecanismos de filiragem de informacdo. Articulagdo

em prol da melhoria da gestdo e do servico) inviabilizando o programa. . L . com os diversos orgdos para definicdo de necessidades e respectivas prioridades. Actualizagdo

Baixa | Médio | Reduzido |sermanente da informacéo publicada no Portal da empresa. Acompanhamento e supervisdo
pelos responséveis.

AvaliagGo/monitorizac&o do clima organizacional |Risco de ndo adesdo por parte dos colaboradores, Campanha de sensibilizac&o. Simplificacéo periddica dos instrumentos de avaliagdo.
inviabilizando o estudo . L . Diversificacdo das formas de recolha de informac&o. Actualizacdo permanente da informagéo

Baixa | Médio | Reduzido |nyplicada no Portal da empresa. Acompanhamento e supervisdo pelos responsaveis.




Anexo Il Direccao Geral de O ZocGo e D =
MissGo Principai: Riscos identificados Prob. Risco Medidas de Pi ca
Propor, coordenar e avaliar uma Actualizagdo e divulgacdo do Manual da Risco de informacdo prestada ser desadequada e RevisGo permanente dos normativos publicados em articulacd@o com os diversos Orgéos, no
estratégia de desenvolvimento Organizagdo (incluindo organogramas) e dos transmitada com atrasos. sentido de aferir necessidades de correcgdo e/ou melhoria. Conferéncia da informacgdo
organizacional, alinhada com os normativos internos e externos que regulam a intermédia e final por colaboradores do D.O e pelos responsdveis dos diversos Orgdos antes da
objectivos da empresa, que facilite o actividade da empresa. Baixa Alto Moderado |3¥@ publicagdo no portal da Empresa. Existéncia de critérios editoriais periddicamente revistos.
desenpenho econémico e social, Formagdo a diversos elementos da equipa no sentido de garantir osservicos minimos de gestdo
estimule a inovagdo, promova a do Portal. Mecanismos de acesso restrito & gestdo do Portal. Acompanhamento e supervisdo
eficiéncia organizacional e que contribua pelos responsdveis.
para uma cultura e um clima favordveis &
mudanca. Andlise de pedidos de apoio/donativos (no @Gmbito |Risco de apoio a entidades ndo idéneas/projectos Mecanismos de avaliacdo das entidades e projectos apresentados. Verifiagcdo do cumprimento
da gestdo da politica de Responsabilidade Social). [inconsistentes com os valores REFER. Baixa Alto Moderado |dos requisitos definidos na Politica de R.S.E. . Acompanhamento e supervisdo pelos responsaveis.
Gestdo do Centro de Documentagdo Risco de deterioracdo ou perda de documentagéo. Mecanismos de seguranga no acesso ao centro documental. Acervo guardado em sala ampla,
com boas condgdes de acondionamento (temperatura, luz, humidade). Rotinas de limpeza
Baixa | Médio | Reduzido |,ersdica. Disponibilizacdo preferencial em suporte digital. Acompanhamento e supervisdo por
parte dos respnsdveis.
Risco de inconsisténcia entre o acervo disponivel e as Articulacdo sistemdtica com os diversos Orgéos. Criacdo de figura de "mediador” entre os
necessidades da organizagdo Baixa | Médio | Reduzido |Orgdos e o gestor do Centro de Documentacdo (em fase de estudo). Acompanhamento e
supervisdo pelos responsaveis
cgdo Aud Interna
Assistir a organizagdo na consecudo dos  |Elaboragdo de relatérios de autidoria Risco de reducdo da qualiade dos relatérios elaborados
seus objectivos, através de uma Permanente interac¢cdo com os diferentes érgdos da empresa com o intuito de definir
abordagem sistemdtica e disciplinada, na prioridades e cumprir com as necessidades nos prazos exigidos. Mecanismos de recolha e
avaliagcdo dos processos da eficdcia da Baixo Alfo Moderado documetacdo de todos elementos de prova dos trabalhos de auditoria. Acompanhamento e
gestdo de risco, do controlo e de supervisdo permanente das diversas fases dos trabalhos em curso. Acgdes de formagdo
governagad. direccionadas para uma maior eficacia e adequagdo dos objectivos de controlo. Revisdo dos
relatérios por colaboradores que ndo o produziram. Elaboracdo de plano de trabalhos.
Execucdo das directrizes e normas de auditoria Risco de falhas de uniformizado na aplicagdo das Participacdo regular nas accdes de esclarecimento promovidas pelo Instituto Portugués de
normas, métodos e técnicas de auditoria. Baixo | Médio | Reduzide |AUditoria. Divuigacdo intema de informacdo de enquandramento das melhores praticas
profissionais de auditoria interna. Partilha de conhecimento e de exeperiéncias de trabalho
através de reunides periddicas da equipa de auditoria.
Articulacgo interdepartamental de controlos Risco de falhas de articulacdo entre os varios Articulacdo entre os departamentos de fiscalizag&o prévia, concomitante e sucessiva, através
departamentos de controlo de reunides de frabalho e da divulgagéo de estudos e situagdes de eventual risco de controlo.
Médio | Médio | Moderado |Partiiha de conhecimentos e de experiéncias sobre novas abordagens e métodos de trabalho.
Procedimentos de supervisao e revisdo de auditoria. Interdisciplinariedade dos membros da
equipa de auditoria.
Acompanhamento das recomendcdes Risco de deficiente acompanhamento das B Lo . RevisGo e adop¢do de medidas de melhoria do plano de acompanhamento de
recomendagdes aprovadas pelo C.A. Baixo | Médio | Reduzido implementacdo de recomendagdes.
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Direcgcdo Geral de Planeamento e Estratégia

Promover as acgdes necessdrias, &
producdo de documentos corporativos de
planeamento e controlo da actividade da
Refer, garantindo o seu alinhamento com
as OESF, bem como com os compromissos

assumidos com o Estado.

Direcgdo de Ambiente e Qualidade
Promover a integracdo das vertentes
ambientais e qualidade na cultura,
processos e praticas da empresa, visando
uma melhoria crescente do desempenho a
este nivel. Promover a adopc¢do de sistemas
de gestdo corporativos, para as drea da
qualidade e ambiente, articuladas entre si
e alinhados com a gestdo estratégica da
empresa.

Elaboragdo de planos de investimentos em infra-
estruturas de longa duragdo, plano de actividades

Risco de informagdo ser desadequada e fransmitada com
atrasos.

Missao Principais actividades Riscos identificados Prob. Impacto Risco Medidas de Prevengdo
Direcgdo de Gestdo de Atravessamentos e Passagens de Nivel
Promover acgdes que visem a reducdo da | Elaboragdo de Plano de Supresséo e Reclassificagdo|Risco de incumprimento do plano pelo facto de existir um Elaboracdo de protocolos com as instituicdes, com prazos e responsabilidades definidos. Avaliagdo
sinstralidade nos atravessamentos de nivel, |de PN's; elevado n° de interlocutores externos institucionais e Média | Médio | Moderado |do risco por trespassing e definicGo de prioridades de actuacdo; Solicitacdo de actualizacéo
através da sua supressdo, da melhoria das particulares. trimestral do planeado aos orgdo operacionais; desenvolvimento de aplicacdo informdtica de PN’s
suas condigcdes de seguranca e de — — - — para gestdo do ciclo de vida das PN; Criagdo do Site Passagens de nivel; elaboragdo do livro Verde
campanhas de sensibilizagdo e educagdo Risco de de§odequc|goo do plano devido a cHero};oes de de PN’s com consulta publica; sensibilizacdo e informagdo aos restantes orgdos da Empresa.
chvica. Assegurar o desenvolvimento de trafego, de interlocutores g/ou qifosos na execugdo do Média| Médio | Moderado
. < - N protocolodo por parte de intervinientes externos.
estratégia para a reducdo da sinistralidade
em ’eSU“OdF{ c.io VWOIOQGO_dO canal Risco de incunmprimento do plano por parte da estrutura
fermovidrio por ferceiros. operacional da REFER. Baixa | Médio | Reduzido
Gestdo das PN’s existentes (incluindo avaliagGo de  [Risco de desadequada avaliagdo das necessidades de Caracterizagdo ciclica das PN’s; Peritagens técnicas;Programas de avaliagdo de Risco em PN’s.
risco de sinsitralidade associado a cada uma e intervencdo.
identificac@o de PN’s que possam ser desactivadas ) Baixa | Médio | Reduzido
Promover acgdes de sensibilizagdo e educagdo Risco de descontinuidade das campanhas de educagéo e Criacdo do Site Passagens de nivel. elaboragdo do livro Verde de PN’s com consulta publica.
sensibilizac&o. Baixa | Médio | Reduzido [Sensibilizacdo e informag@o aos restantes org&os da Empresa.
Propor a estratégia para o desenvolvimento |Elaborar plano estratégico e plano de negdcios Risco de informacdo ser desadequada e transmitada com Conferéncia da informagdo intermédia e final. Medidas de controlo de prazos. Acompanhamento e
da rede ferrovidria, da empresa e do tendo em consideracdo as orientacdes estratégicas  |atrasos. Baixa Alto Moderado [supervisdo dos processos pelos dirigentes. Medidas de garantia de partiha de informagdo (p.ex.
respectivo negécio, recolhendo e para o Sector Ferrovidrio e os objectivos definidos reunides periodicas).
sistematizando a informagdo interna e pelo C.A.. ( estudos de mercado, viabilidade Risco de nGo cumprimento de processos internos,
externa necessdria, bem como elaborar ou |econdémica de projectos de investimento etc.) nomeadamente de contfratacdo. Baixa Alto Moderado
assegurar o subsequente planeamento.
EmissGo de pareceres relativos a solicitagcdes de Risco de informagdo ser desadequada e fransmitada com Conferéncia da informagdo intermédia e final. Medidas de controlo de prazos. Acompanhamento e
entidades externas. atrasos. Baixa Alto Moderado [supervisGo dos processos pelos dirigentes. Medidas de garantia de partilha de informacdo (p.ex.

reunides periddicas).

Direcgdo de Planeamento e Controlo

Elaboragdo de calenddrio com dead-lines para obtencdo de respostas por parte da direcgdes.
Acompanhamento sistematico dos processos de recolha e tratamento de informacdo. Criagdo de

corporativo e respectivo orgamento. Baixa Alto Moderado rotinas de para recolha e tratamento de dados. Mecanismos de partiha de informacdo.
Elaborag¢do de documentos de monotorizagdo do Risco de informacdo ser desadequada e transmitada com Elaboragdo de calenddrio com dead-lines para obtengdo de respostas por parte da direcgdes.
cumprimento dos objectivos establecidos no Plano atrasos. Acompanhamento sistematico dos processos de recolha e tratamento de informagdo. Criagdo de
de Actividades e no Contrato de Gestdo da Empresa Baixa Alto Moderado |[rotinas de para recolha e tratamento de dados. Mecanismos de partilha de informagdo.
Elaborar pareceres para entidades externas. Risco de informagdo ser desadequada e transmitada com Elaboragdo de calenddrio com dead-lines para obtencdo de respostas por parte da direcgdes.
atrasos. Acompanhamento sistematico dos processos de recolha e tratamento de informacdo. Criagdo de
Baixa Alto Moderado |rotinas de para recolha e tratamento de dados. Mecanismos de partilha de informagéo.
Promover uma gestdo por processos junto das dreas |Risco de incorrecta arquitetura de préticas da empresa por Definicdo e implementacdo de estratégia para identifiacdo de processos e sistematizacdo dos
da empresa, orientada para a melhoria continua do  [incompleta indentificag@o de processos. Baixa Alto Moderado |mesmos. Arficulacdo entre as diversas dreas intervenientes nos processos analisados afravés de
desempenho reunides periddicas e divulgacdo de informagdo. Acompanhamento e supervisGo dos processos
= — = — pelos dirigentes.
Risco de omissdes nas alteragdes orgdnicas na empresa,
bem como, a explicagdo e monitorizacdo do efeito de tais
alteragdes por desconhecimento concreto de processos.. | Baixa Alto Moderado
Assegurar a cordenagdo na componente ambiental |Risco de atribuicdo de declaracdo da declaragdo da Acompanhamento sistematico da gestdo do projecto e revisdo atempada dos estudos ambientais.
da fase de projecto dos empreendimentos sujeitos a [desconformidade de estudos. Baixa Alto Moderado |Andlise e revisGo permanente dos procedimentos legais no sentido de garantir o seu rigoroso
Avaliac@o de Impacte Ambiental (AIA) assim como a cumprimento.
fase de monitorizagdo subsequente. " 3 3 P :
Risco de 9b1engco de declaragdo de impacto ambiental Baixa Alfo Moderado
desfavordvel.
Ri de obf do d desf dvel do RECAPE. .
isco de obtencdo de parecer desfavoravel do Baixa Alto Moderado
Fomentar a avaliagdo previa dos impactes Risco de ndo obtengdo dos pareceres favoraveis referentes Acompanhamento sistematico da gestdo do projecto e revisdo atempada dos estudos ambientais.
ambientais dos demais projectos e seu aos licenciamentos ambientais, ou sua obtencdo em Andlise e revisGo permanente dos procedimentos legais no sentido de garantir o seu rigoroso
licenciamento ambiental momento posterior ao inicio dos trabalhos (salvo nos casos | Baixa Alto Moderado |cumprimento. Arficulagéo entre as diversas dreas intervenientes nos processos analisados através de
em que hd deferimento técito) reunides periddicas e divulgacdo de informagdo.
Risco de lancamento da obra sem a andlise das
condicionantes ambientais.
Baixa Alto Moderado




Anexo Direcgao de Patri Imobiliaric
MissGo Principais actividades Riscos identificados Prob. pacto Risco didas de Prevencao
N . _ . L . _ Implementacdo de um sistema de gestdo de cadastro do patriménio imobilidrio que centraliza

Assegurar a disponibilizagdo do registo Inv’emunccoo e, caracterizacdo de todos ,OS ~ toda ainformacdo (sistema georreferenciado). Acompanhamento e supervisGo pelos

cadastral dos bens do DPF que nos termos [prédios, garantindo a permanente actualizacdo Risco de ndo identificacdo da totalidade do patriménio responsaveis.

do DL. 104/97, se encontram sob a gestéo |dos dados que compdem a referida da empresa Média| Médio | Moderado

da REFER, EPE, e também dos bens que caracterizacdo. :

integram o seu dominio privado

Assegurar o tratamento (em conformidade |Dar tratamento aos pedidos no @mbito do Regime  |Risco de incumprimento do DL. 276/03, que pode ter Adequacdo do confrolo administrativo dos processos que entram na REFER (por utilizacdo do

com o DL. 276/03) dos processos que Juridico de Urbanizacdes e Edificacdes, Regime como consequéncia: sistema de gestdo documental SAP/DMS). Implementagdo de um sistema de gestdo de cadastro

apresentem qualquer ligagdo ao DPF Juridico de Ordenamento do Territério e Medidas * Construgdes que colocam em causa a seguranga da R Lo . do patriménio imobilidrio que centraliza esta informagdo (sistema georreferenciado). Articulagdo

(delimitacdes, licenciamentos, pedidos de |Preventivas da Alta Velocidade. Dar resposta a infra-estrutura e da exploragdo ferrovidria. Baixa | Médio [ Reduzido sistemdtica entre os diversos intervenientes. Acompanhamento e supervisdo por parte dos

informacdo prévia, autos de noticia, pedidos de informag&o interna e externa * Invasdo do Dominio PUblico Ferrovidrio responsaveis.

reducdo de obrigacdes, entre outros) * Inviabilizac@o de projectos da REFER.

Assegurar que o patrimoénio que ndo se Manutencgdo e conservacdo do patriménio . . . Preparacdo de planos de conservacdo e manutencdo com adequada monitorizagéo em

encontre ao servico da ferrovia, e que e Risco de ocupagdes ilegais. Baixa Alto Moderado |articulagdo com as Unidades Operacionais. Articulagdo sistemdtica com a Direcgdo de

ndo se integre em planos de utilizacdo Seguranca no sentido de identificar situagdes de ocupacdo ilegal bem como implementar

futura, tenha um rentabilizgéo adequada, medidas de resolucdo das situagdes identificadas.

tendc? em conia as diversas Risco de degradagdo do patriménio. Baixa Alto Moderado

condicionantes presentes.
Definicdo e revisGo de critérios de valorizagdo. Identificagcdo do patriméno susceptivel de

Identificacdo do patrimdnio susceptivel de valorizacdo e rentabilizagdo. Elaboracdo e actualizagdo de um plano de valorizagdo imobilidria
valorizagdo e rentabilizacdo Risco de desadequada valorizagao do patriménio. Baixa | Médio | Reduzido [do patriménio. Monotorizacdo permanente desse mesmo plano. Definic@o de modelo de

relacionamento preferencial com a Invesfer (empresa do grupo Refer que presta servicos de
valorizacdo patrimonial). Acompanhamento e superviséo por parte dos responséveis.




Anexo Il
MissGo

Planeamento e Controlo de Gestdo

Principais actividades

Direcgdo de Coordenagdo da Consfrugdo

Riscos identificados

Prob.

Impacto

Risco

Medidas de Prevencdo

Suportar a Direc¢do de Coordenagdo da
Constru¢do nas actividades de
planeamento e controlo de gestéo dos
projectos de investimento a ela atribuidos.

Apoio de Gestao
Assegurar e coordenar as actividades
afectas aos processos administrativos,
contratuais, financeiros e de producéo de
informagdo dos investimentos da
responsabilidade da Direcgdo de
Coordenagdo da Construgdo.

Assegurar a gestdo integral dos projectos
e obras em infra-estruturas ferrovidrias na
darea de intervengdo da Direcgdo de
Coordenacdo da Construcdo, garantindo
o cumprimento dos objectivos e metas
definidos ao nivel de prazos, custos,
qualidade, seguranca e respeito pela
politica ambiental da REFER.

Elaborar os Planos de Actividade e Orgcamentos da

Risco de desenvolvimento desadequado do plano de

Partiiha e desenvolvimento de conhecimento afravés de acgdes de formagdo continua em

Direccdo de Coordenacdo de Construgdo (DCC). |actividades e respectivo orcamento. Baixa Alto Moderado gestdo de projectos. Conferéncia da informagdo intermédia e final. Articulag&o permanente
Risco de informacdo ser desadequada e transmitada _ o ] com os diversos orgdos da empresa no sentido de aferir a razoabilidade do modelo de
com atrasos. Baixa Médio Reduzido  |planeamento e orcamento implementado. Acompanhamento e supervisGo dos processos pelos
Efectuar o processo de Controlo de Gestéo Risco de informagédo ser desadequada e transmitada . L . Partiha de conhecimento afravés de acgdes de formagdo continua em gestdo de projectos aos
promovendo a adop¢do de indicadores de gestdo|com atrasos. Baixa Médio Reduzido diversos intervenientes. RevisGo e melhoria permanente das metodologias/processos
que permitam monitorizar o cumprimento dos Risco de incorrecta interpretacdo da informacdo _ o ] deidentificagdo, controlo e reporte de indicadores de desempenho desses mesmos
objectivos definidos pelo CA para a DCC. transmitida aos diversos intervenientes. Baixa Médio Reduzido  |intervenientes. Acompanhamento e superviséo pelos responséveis.
Assegurar os procedimentos administrativos dos Risco de indisponibilidade dos terrenos necessdrios & Articulacdo sistemdtica e permanente entre os gestores de projecto e as suas equipas durante as
processos expropriativos, bem como o controlo do [execugdo das obras. Média | Médio Moderado |fases de planeamento e desenvolvimento dos investimentos. Acompanhamento e supervisdo
orcamento das expropriagoes pelos responsaveis.
Apoiar, em articulagdo com EF, a elaboracdo e a |Risco de ndo obtengdo dos fundos comunitdrios Articulacdo sistemadtica e permanente entre a Direcg@o de Ecénomia e Finangas e os gestores
monitorizacdo de candidaturas a fundos candidatados e penalizar o recebimento das verbas de projecto no sentido de garantir a instrugdo rigorosa dos processos de candidatura.
comunitdrios. elegiveis. Média Médio Moderado |Coordenacdo da representacdo da DCC nas accdes de auditoria externa ou interna a
processos de candidaturas a financiamentos comunitdrios e outros. Acompanhamento e
supervisdo pelos dirigentes.
Garantir o controlo da execug¢do das actividades  [Risco de inadequacdo das férmulas de revisdo de precos Articulagdo sistemdtica e permanente entre com os gestores de projecto e as suas equipas na
relativas & conferéncia e validagdo das facturas a incluir nos caderno de encargos e dos valores fase de definicdo das férmulas de revisdo de precos. Andlise e verificagdo da informagdo
de revisdes de precos facturados &s datas da efectiva execugdo dos tfrabalhos Baixa Médio Reduzido intermédia e final incluida nos cadernos de encargos( revisdo e validagc&o de cdlculos

Promover a implementacdo das melhores préticas

em obra.

Risco de Inadequada conducdo dos projectos de

Departamento de Gestdo Operacional

financeiros e do cumprimento de planos de pagamentos aprovados). Acompanhamento e
supervisdo por parte dos dirigentes.

Partiha de conhecimentos e de experiéncias através de formagdo continuia na drea da gestdo

de gestdo de Projectos; investimento sob a responsabilidade da DCC. Baixa Alto Moderado |profissional de projectos. Acompanhamento e supervisGo por parte dos dirigentes.
Assegurar, em conformidade com as normas da Risco de inadequagdo dos documentos tipo ao Revisdo e actualizagdo periodica dos documentos-tipo em articulagdo com a DGOD.
empresa, o lancamento de concursos, normativo REFER e & legisalacdo em vigor; Acompanhamento e supervisdo por parte dos dirigentes.
qualificagdo de concorrentes, apreciacdo de Baixa Alto Moderado
propostas e processos de adjudicacdo relativos a
projectos, obras e fiscalizagdes;
Assegurar o acompanhamento dos estudos e Risco de deficiente coordenagdo dos estudos e Acompanhamento regular dos estudos e projectos com o recurso a competéncias nas diferentes
projectos e proceder a sua validagdo; projectos por parte dos prestadores de servicos X L X dareas de especialidade. Supervisdo por parte dos dirigentes.

contratados pela REFER e auséncia de recursos internos | Baixa | Médio Reduzido

especializados
Planear as necessidades de materiais, garantira  |Risco de atraso na conclusdo das obras por Planeamento atempado das necessiades de materais junto do érgdo gestor pela sua aquisicdo
sua requisicdo atempada ao érgdo corporativo indisponibilidade dos materiais . e disponibilizagdo. Acompanhamento e supervisdo da actividade por parte dos dirigentes.
responsdvel, bem como solicitar e fundamentar Baixa Alto Moderado
eventuais alteragoes;
Assegurar a fiscalizagdo das obras, directamente,  |Risco de contratacdo de prestadores de servicos sem Apreciacdo rigorosa dos curricula dos meios propostos pelos prestadores de servicos na fase de
ou com recurso a entidades externas contratadas  |competéncias internas na totalidade das dreas chave Baixa Alto Moderado |habilitacdo dos documentos.
para o efeito; das actividades a fiscalizar
Garantir a regularizac@o atempada de processos  [Risco de incumprimento do planeamento das acgdes da . | derad Acompanhamento e controlo da execucdo das operacdes previstas. Supervisdo da actividade
administrativos e contratuais; DCC e das sua obrigagdes contratuais Baixa Alto Moderado por parte dos dirigentes.
Assegurar o planeamento e o controlo da Risco de incumprimento de prazos e de orgamentos Validacdo hierdrquica das acgdes propostas pelos gestores de projecto e sua monotorizagdo
execucdo fisica, orcamental e financeira dos aprovados por deficiente planeamento e avaliagcéo dos pelo Planeamento e Controlo de Gestdo.
investimentos, em articulacGo com o Planeamento |procedimentos e dos encargos que concorrem para o
e Controlo de Gestdo, analisando desvios e ciclo de vida do investimento.
promovendo acgdes correctivas e preventivas Baixa Alto Moderado

decorrentes de erros e omissoes, frabalhos a mais,
a menos ou imprevistos.
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MissGo

Principais actividades

Direcgdo de Coordenagdo da Consfrugdo

Riscos identificados

Prob.

Impacto

Risco

Medidas de Prevencdo

Direcgdo de Gestdo Técnica de Engenharia/Sinalizagdo e Telecomunicacdes

Assegurar o desenvolvimento e a gestdo
das competéncias técnicas na drea da
sua especialidade, necessdrias &
constru¢do das infra-estruturas ferrovidrias,
de forma a garantir o apoio e supervisdo
técnica nas fases de projecto e obra.

ade, Seguranga e Ambiente
Contribuir para a melhoria continua dos
processos implementados e assegurar o
cumprimento dos Sistemas de Gestdo da
Qualidade, Seguranca e Ambiente, no
ambito das actividades desenvolvidas na
Direc¢do de Coordenagdo da
Construcdo

Preparagdo e lancamento de concursos e
consultas (incluindo especificacdes técnicas e
cadernos de encargos, participagdo em mesas

Risco de escolha inadequada do procedimento de
adjudicacdo (deficiente apuramento de estimativas de
custo, desadequagdo dos critérios de andlise,

Adequacdo das feramentas informdaticas e do nimero de colaboradores ds necessidades de
gestdo e controle da actividade. Formagdo de equipas multidisciplinares em sede de mesas
técnica. Critérios de avaliacdo das propostas devidamente ajustados e desenvolvimento de um

técnicas, andlise de propostas e elaboragdo das  |desadequacdo das cldusulas dos cadernos de encargos, Baa Allo Moderado sistema de controlo interno dos procedimentos contratuais. Monotorizagdo do cumprimento dos
minutas dos contratos) etc). actos e formalidades constantes no Manual Interno de Contratagdo. Segregagdo de fungdes e
- — - - — esponsabilidade de fungdes. Partilha de conhecimentos e de experiéncias através de acgdes
Risco de anulacées e/ou incumprimentos legals Baixa Alto Moderado |de formacdo especifica sobre gestdo de projectos e sobre o Cédigo de Confratos PUblicos.
. . . Articulagcdo permanente com as Direcgdes envolvidas no processo de contratagdo,
Risco de ocorréncia de desvios de prazos e custos no Baixa Alto Moderado |Planeamento e controlo orccamental. Realizagdo de audiforias técnicas. Rigoroso cumprimento
encerramento processual dos principios e normas éticas definidas no codigo de ética e conduta da empresa. Existéncia
Risco de ocorréncia de falta de transparéncia, equidade de um canal de alerta/denuncia & Comisséo de Etica.Supervisdo em todos os procedimentos e
e infraccdes conexas. Baixa Alto Moderado |operacses pelos dirigentes.
Gestdo de contratos Risco de anulagdes e/ou incumprimentos legais Adequacdo das feramentas informdticas e do nimero de colaboradores as necessidades de
Baixa Alto Moderado |gestd@o e controle da actividade. Desenvolvimento de um sistema integrado de controlo de
custos. Gestdo de contratos e de projectos de investimento. Promocé&o de uma cultura de rigor
Risco de ocoréncia de desvios de prazos e custos no na unélise.e regulcﬂzagdp dgs Proposios de cheruz;éq aos trabalhos f:oniroiuois e o
X desenvolvimento de auditorias internas regulares. Partilha de conhecimentos e de experiéncias
Baixa Alfo Moderado através de acgdes de formagdo especifica sobre gestdo de projectos e sobre o Cédigo de
encerramento processual Contratos PUblicos. Articulagdo permanente com as Direcgdes envolvidas no processo de
Risco de ocorréncia de falta de transparéncia, equidade contratagdo, planeamento e controlo orgcamental. Rigoroso cumprimento dos principios e
e infraccdes conexas. normas éticas definidas no cédigo de ética e conduta da empresa. Existéncia de um canal de
Baixa Alto Moderado |gjerta/denuncia & Comisséo de Efica. Supervisdo em fodos os procedimentos e operacdes pelos
dirigentes.

Gestdo da Obra Risco de deficiente execucdo dos trabalhos Baixa Alto Moderado |Afectacdo de meios humanos compativel com a sua dimensdo/complexidade do investimento.
Risco de incumprimento do plano de pagamentos. Baixa Alto Moderado |Acompanhamento regular e activo nas reunides de obra. Producdo regular de relatérios sobre o
Risco de atrasos na colocacdo em servicos da infra- _ desenvolvimento dos projectos de investimento com o regsito dos desvios fisicos e financeiros
estrutura. Baixa Alto Moderado |numa perspectiva infegrada. Supervisdo em todos os procedimentos e operagdes pelos

Coadijuvar as dreas de Gestdo Operacional (GO), [Risco de Incumprimento da implementac&o dos sistemas Revisdo e implementacdo dos sistemas da qualidade das empreitadas/prestacdes de servico de

a Gestdo Técnica de Engenharia (GTE) e a Gestdo |da qualidade dos projectos/obras e da utilizagdo dos acordo com as normas em vigor. Realizacdo de auditorias aos sistemas da qualidade das

Técnica de Sinalizagdo e Telecomunicagdes modelos de documentos ou formuldrios aprovados empreitadas. Actualizac@o e disponibilizagdo no portal REFER dos documentos e formuldrios a

(GTST), na monitorizagdo, auditoria e avaliagdo das, utilizar pela DCC, emitidos no @mbito do seu SGQ. Acompanhamento e supervisdo pelos

conformidcdes Iegg\s e de ndo cf)nform\dgdes, e Baixa Médio Moderado dirigentes.

nas acgodes correctivas e preventivas ao Sistema

de Gestdo da Qualidade, no dmbito dos projectos

e obras;

Participar na preparacdo de processos de Risco de inadequagdo dos documentos de concurso e Validacdo dos documentos de concurso e a apreciacdo/classificacdo das propostas por orgdos

concurso e na apreciagdo das propostas inapropriadada apreciacdo/ classificacdo das propostas | Baixa Médio Moderado |diferentes e independentes entre si, e verificacdo deste processo mediante a realizacdo de

apresentadas pelos concorrentes, no dmbito da dos concorrentes; auditorias internas no dmbito do Sistema da Qualidade implementado.

Qualidade; Risco de inapropriadada apreciag&o/ classificacdo das ) L
propostas dos concorrentes; Baixa Meédio Moderado

Observar o cumprimento da legislagdo, normas, Risco de incumprimento das normas e da legislagdo em Divulgacdo pela AGDDO (Apoio a Gestdo Documental da Organizagdo) da publicagdo de

regulamentos e especificacdes técnicas em vigor, |vigor. novas normas ou legislagcdo a aplicar pela drea da Qualidade. Verificacdo e acompanhamento

e acompanhar a sua evolugdo de forma a definir Baixa Alto Moderado |Permanente do seu cumprimento. Supervisdo por parte dos dirigentes.

novos paré@metros de andlise, quando necessdrio.

Coadjuvar e assessorar os gestores técnicos, Risco de inadequagdo do nivel de exigéncia dos ArticulacGo permanente com os diversos orgdos envolvidos no processo de contratacdo no

operacionais e de projecto na elaboracdo de cadernos de encargos tipo & natureza, complexidade e sentido de garantir que os requisitos fixados ndo determinem o afastamento de grande parte dos

processos de concurso, nas suas responsabilidades valor das empreitadas. potenciais fornecedores.

legais e na implementac&o do sistema de Baixa Alto Moderado

coordenacdo de seguranga nas diversas fases do

projecto.

Participagdo nas mesas técnicas. Risco de ndo inclusGo dos requisitos legais e da REFER nos Revisdo e validagdo dos documentos de concursos em articulagcdo com os coordenadores
cadernos de enacrgos dos Concursos e operacionais dos projectos e adequagdo dos subfactores de avaliagdo das propostas &
incompatibilizacdo da fase de projecto com a fase de Baixa Alto Moderado [demensao e complexiade dos investimentos.
execucdo de obra, dando incumprimento ao artigo 43°
do novo CCP.

Andlise de propostas dos concursos. Risco de falta de imparcialidade na andlise de . Publicagdo dos subfactores de avaliagdo.

Baixa Alto Moderado
propostas.

Acompanhamento ambiental em obra. Risco de incumprimento de requisitos legais, contratuais Estabelecimento de requisitos minimos quanto as habiltagdes curriculares e académicas dos
e dos planos de monitorizagdo ambiental. técnicos de ambiente das fiscalizagdes. Verificacdo e andlise de relatérios de monitorizacdo

Baixa Alto Moderado

prévias ao envio para a Agéncia Portuguesa do Ambiente, e realizagdo de auditorias de
ambiente.
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Principais actividades

Coordenar exploracéo comercial e identificar

Riscos identificados

Risco de prestacdo de informagdes inadequadas.

Prob.

Impacto

Direccdo de Gestao de Estagoes

Risco

Medidas de Prevencdo

Gestdo Comercial

Acompanhamento pelos responsdveis e reporte aos mesmos das matérias questionadas.

Gerir contratos com prestadores de servigos (internos e
externos)

Risco de assunpc¢do de encargos ou custos para a empresa
fora do @Gmbito das competéncias e sem a obtengdo dos
pareceres da empresa.

Média

Médio

Moderado

oportunidades de rentabilizagcdo e novos servicos Baixa Alto Moderado
Orcamentar e controlar custos Risco de prestagdo de informacdes inadequadas. Acompanhamento pelos responsdveis e reporte aos mesmos das matérias questionadas.
Baixa Alto Moderado
Risco de prestacdo de informagdes inadequadas. Acompanhamento pelos responsdveis e reporte aos mesmos das matérias questionadas.
Definir oferta comercial Baixa Alto Moderado
Negociar e contratualizar concessdes Risco de prestacdo de informagdes inadequadas. Medidas de seguran¢a no acesso aos processos e as bases de dados Rigoroso cumprimento dos
Baixa Alto Moderado (principios e normas éticas inerentes &s funcdes. Mecanismos de acesso e acompanhamento restrito
- - - — _ — dos processos, nas suas diferentes fases. Declaragdo ética anual sobre conflito de interesses. Existencid
Risco de acesso indevido &s informagdes e quebra de sigilo. _ de canal de alerta/denUnica & comisséo de Etica. Acompanhamento pelos responsdveis e reporte
Baixa Alto Moderado s mesmos das matérias questionadas.
Risco de assunpgdo de compromissos sem a obtengdo dos
pareceres da empresa e fora do dmbito das competéncias| pqgixa Alto Moderado
Identificar novas dreas de estacionamento Risco de prestacdo de informagdes inadequadas Acompanhamento pelos responsdveis e reporte aos mesmos das matérias questionadas.
Baixa Alto Moderado
Estudos, Imagem e Monotorizagao
Tipificagdo de estacgdes e servicos Risco de prestacdo de informagdes inadequadas Promog¢do de froca de informagdo interna e externa. Preparacdo atempada e exaustiva das
Baixa Médio Reduzido matérias a abordar, dada a potencial diversidade. Acompanhamento pelos responsdveis e reporte
aos mesmos das matérias questionadas. Segregagdo de fungdes no tratamento da informacdo.
Imagem e sinalética Risco de promog¢do inadequada da imagem da empresa. Promog¢do de froca de informagdo interna e externa. Preparacdo atempada e exaustiva das
Baixa Alto Moderado matérias a abordar, dada a potencial diversidade. Acompanhamento pelos responsdveis e reporte
aos mesmos das matérias questionadas. Segregagdo de fungdes no tratamento da informagdo.
Risco de prestacdo de informagdes inadequadas
Baixa Alto Moderado
Definir niveis de qualidade de servico Risco de promog¢do inadequada da imagem da empresa. Promog¢do de froca de informagdo interna e externa. Preparacdo atempada e exaustiva das
Baixa Alto Moderado matérias a abordar, dada a potencial diversidade. Acompanhamento pelos responsdveis e reporte
aos mesmos das matérias questionadas. Segregagdo de fungdes no tratamento da informagdo.
Risco de prestacdo de informagdes inadequadas
Baixa Alto Moderado
Gerir reclamacoes Risco de promog¢do inadequada da imagem da empresa. Promog¢do de froca de informagdo interna e externa. Preparacdo atempada e exaustiva das
Baixa Alto Moderado matérias a abordar, dada a potencial diversidade. Acompanhamento pelos responsdveis e reporte
aos mesmos das matérias questionadas. Segregagdo de fungdes no tratamento da informagdo.
Risco de prestacdo de informagdes inadequadas
Baixa Alto Moderado
Risco de falhas no registo da informag¢do nas bases de
dados Baixa Alto Moderado
Elaborar com a GO os planos anuais de manutengdo [Risco de prestagdo de informagdes inadequadas Promog¢do de froca de informagdo interna e externa. Preparacdo atempada e exaustiva das
Baixa Alto Moderado matérias a abordar, dada a potencial diversidade. Acompanhamento pelos responsdveis e reporte

aos mesmos das matérias questionadas. Segregagdo de fungdes no tratamento da informagdo.

Gestdo de servigos de apoio

Acompanhamento pelos responsdveis e reporte aos mesmos das matérias questionadas




Anexo Il Direccdo de Gestao de Estagoes
Principais actividades Riscos identificados Prob. Impacto Risco Medidas de Prevencdo
Gerir o condominio das estagdes (limpeza, seguranga, [Risco de assunpgdo de encargos ou custos para a empresa Acompanhamento pelos responsdveis e reporte aos mesmos das matérias questionadas
agua e luz). fora do &mbito das competéncias e sem a obtencdo dos | média | Médio | Moderado
pareceres da empresa.
Gerir parques de estacionamento. Risco de assunpc¢do de encargos ou custos para a empresa Acompanhamento pelos responsdveis e reporte aos mesmos das matérias questionadas
fora do &mbito das competéncias e sem a obtencdo dos | média | Médio | Moderado
pareceres da empresa.
Gestao Operacional Norte/Centro/Sul
Apoiar a nivel local as actividades da GE (estratégia, [Risco no incumprimento dos objectivos operacionais da Segregacdo de funcdes e responsabilidade. Definicdo de prazos e respectiva monotorizagdo.
tipificagdo das estacdes, servicos, condominio). Direcc@o Baixa Médio Reduzido |Acompanhamento e supervisdo da actividade pelos responsdveis e reporte aos mesmos das matérias
questonadas.
Risco de prestacdo de informagdes inadequadas
Baixa Médio Reduzido
Risco de prestacdo de informagdes inadequadas. Segregacdo de funcdes e responsabilidade. Definigdo de prazos e respectiva monotorizagdo.
Emitir pareceres em articulagdo com os érgdos ) . . Acompanhamento e supervisdo da actividade pelos responsdveis e reporte aos mesmos das matérias
regionais Baixa Médio Reduzido |questonadas.
Andlise e resolugdo das reclamacdes recebidas. Risco no incumprimento dos objectivos operacionais da Direj Segregacdo de funcdes e responsabilidade. Definicdo de prazos e respectiva monotorizagdo.
Baixa Médio Reduzido |Acompanhamento e supervisdo da actividade pelos responsdveis e reporte aos mesmos das matérias
questonadas.
Risco de prestacdo de informacdes inadequadas
Baixa Médio Reduzido
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